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Estudiant aquest curs d'especialitzacié o master de Ciberseguretat
en Entorns de les Tecnologies de la Informacié podras preparar-te
en:

o Prevencid i conscienciacio en ciberseguretat: Aprendras a
elaborar i implementar plans de prevencid reals aplicant la
normativa vigent.

e Seguretat de sistemes i xarxes: Implementaras plans de
seguretat considerant les millors practiques per enfortir
sistemes i xarxes sobre un entorn de laboratoris virtuals en el
nuvol.

e Administracié de sistemes informatics en xarxa: Adquiriras
habilitats per dissenyar i administrar sistemes informatics
Linux i Windows en xarxa, tant virtualitzats com els
laboratoris que disposem en cloud.

o Desplegament segur de programari: Aprendras a implantar
sistemes segurs per al desplegament de programari,
mitjancant practiques tan reals com sigui possible sobre cloud
computing i també en entorn local.

e Serveis de seguretat en cloud: Configuraras els serveis de
seguretat que ofereixen els proveidors de serveis cloud més
importants.


https://educacio.gencat.cat/ca/inici/
http://www.mecd.gob.es/redirigeme/

Competencies

Les competéncies que desenvoluparas al llarg d'aquest master de
formacio professional son:

Elaborar i implementar plans de prevencié i conscienciacio
en ciberseguretat, aplicant la normativa vigent.

Dissenyar plans de seguretat considerant les millors
practiques per a la fortificacié de sistemes i xarxes.
Configurar sistemes de control d'accés i autenticacié en
sistemes informatics, complint els requisits de seguretat i
minimitzant atacs.

Dissenyar i administrar sistemes informatics en xarxa i
aplicar les politiques de seguretat establertes, per garantir
la funcionalitat requerida amb un nivell de risc controlat.
Implantar sistemes segurs de desplegament de programari
amb I'adequada coordinacié entre els desenvolupadors i els
responsables de I'operacid del programari.

De totes les competéncies, cal destacar:

Coneixer els aspectes més importants en el terreny de la
ciberseguretat i del hacking étic.

Treballar en un entorn local i en el nuvol per dur a terme
practiques de laboratoris de seguretat informatica.
Coneixer i treballar amb aspectes de ciberseguretat especifics
en cloud computing.



Metodologia

La nostra metodologia innovadora

Els estudiants de la FP online de Jesuites Educacio en collaboracid
amb la UOC treballen activament per si mateixos mitjangant
processos de descobriment, en els quals la funcié del professor és
basicament d'acompanyant, dinamitzador i mentor (guia), allunyant-
se de la visi6 classica del procés d’ensenyament.

Amb aquesta FP a distancia s’aposta, doncs, per un tipus
d’aprenentatge conjunt amb metodologies que impliquen la resolucié
de problemes, la participacio en el desenvolupament de projectes, la
creacid conjunta de productes, la discussid i la indagacio. La
plataformaii les eines tecnologiques que aporta la UOC ho fan
possible.



Sortides laborals

En relacié amb les sortides professionals, una vegada completat el
master de formacié professional podras treballar com a:

 Expert/a en ciberseguretat.

e Auditor/a de ciberseguretat.

e Consultor/a de ciberseguretat.
o Hacker étic/a.

Aquest professional exercira la seva activitat en entitats dels sectors
on sigui necessari establir mecanismes i mesures per a la
proteccio dels sistemes d'informacié i xarxes de comunicacions.

Titol oficial de Master de Formacio
Professional

Una vegada hagis superat el curs d'especialitzaci6 d'FP,
obtindras el titol oficial de master de formacié
professional.



Requisits d'accés

Per poder accedir al master de formacié professional (també
conegut com a curs d'especialitzacid) de I'FP Jesuites - UOC, hauras
de complir algun dels requisits seglients i presentar la documentacio
necessaria. Per a més informacid accedeix a la pagina de requisits de
matriculacié i documentacio.

¢ Titol de Técnic Superior en Administraci6 de Sistemes
Informatics en Xarxa.

e Titol de Tecnic Superior en Desenvolupament d'Aplicacions
Multiplataforma.

e Titol de Tecnic Superior en Desenvolupament d'Aplicacions
Web.

¢ Titol de Técnic Superior en Sistemes de Telecomunicacions i
Informatics.

o Titol de Técnic Superior en Manteniment Electronic.


https://fp.uoc.fje.edu/ca/estudis/info/documentacio-matricula

Procés de matricula G4 :
Practiques virtuals

Com matricular-se Fes practiques.en laboratoris virtuals al nivol i duu a terme treballs
reals de configuracions en cloud computing.
1 SoHicita informacio

Per a més informacid o per iniciar els tramits de matricula, deixa
les teves dades al formulari de solicitud d’informacia.

2 Parla amb el nostre equip

Ens posarem en contacte amb tu telefonicament per assessorar-
te i guiar-te en el procés de matricula del curs que has escollit.

3 Descobreix els detalls

T’informarem sobre el programa, la metodologia, el calendari,
els descomptes i les formes de pagament i de finangament.

4 Formalitza la matricula

Ja formes part de la Formacié Professional de Jesuites Educacié

LY L] L] [
en collaboracié amb la UOC. Et donem la benvinguda! certlflcats OfICIaIS

Obtindras certificacions oficials gracies a convenis amb empreses i
organitzacions reconegudes del sector.

Preparant-te per

al mon

professional

Un titol molt solicitat

El titol oficial de Master d'FP consolida el teu perfil professional en
ambits de demanda creixent per part de les empreses.



Consulteu I'oferta formativa de la UOC uoc.edu/ca/estudis
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